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 المقدمة   .1

 أهمية تقنية المعلومات والاتصالات كبقية الوحدات  ةممثلا بمجلس الإدارة وإدارته التنفيذي  ييدرك المصرف الأهلي العراق

البنك ممثلاا  البنك. حيث عمل  في  العاملة  الأعمال سواء كانت   المصرفية  التنفيذية وبكافة وحدات  الإدارة وإدارته  بمجلس 

وحدات مصرفية وتقنية المعلومات والاتصالات على التعاون والعمل سوية لضم تقنية المعلومات والاتصالات تحت مظلة 

 الحاكمية وأسلوبها الإداري. 

 البنك بالمبادرة لإعتماد إطار كوبت    ، قام2019\4\25التاريخ    611\14لتعليمات البنك المركزي العراقي عدد  واستجابة

 للتعليمات الصادرة بهذا الخصوص.  لحاكمية وإدارة المعلومات والتقنية المصاحبة لها إمتثالاا  2019

المعلومات والاتصالات على   2019كوبت   البنك في تحقيق أهدافه المتعلقة بحاكمية وإدارة تقنية  يوفر إطار شامل يساعد 

مستوى المصرف بشكل كامل. حيث أن هذا الإطار يساعد المصرف بالوصول إلى أعلى درجات الفائدة من تقنية المعلومات  

 وبأقل المخاطر والموارد . ،والاتصالات ،المعلوماتية من خلال الحفاظ على التوازن بين على أعلى فائدة من تقن

يمكن إطار كوبت المصرف من التطبيق الكلي للحاكمية والإدارة لكافة وحدات الأعمال، أي بمعنى آخر تغطية لكافة الأعمال 

 تقنية المعلومات والاتصالات ومسؤولياتها في المصرف.  ووظائف
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 لمحة عامة عن المصرف الأهلي العراق   .2

حرص المصرف الأهلي العراقي على تقديم مجموعة متكاملة من   1995منذ تأسيسه كشركة مساهمة عامة ضمن القطاع الخاص  

الخدمات المصرفية للشركات والأفراد في العراق. ونظراا للنجاح الذي حققه البنك ولدعم نموه المستقبلي، فقد تمت زيادة رأس  

في كانون  (  مليون دولار أمريكي   215  ي )مليار دينار عراق  250مليون دينار عراقي عند التأسيس ليصل إلى    400مال البنك من  

 .  2013الأول 

، الأمر الذي مكن المصرف  (%68)  بشراء أغلبية أسهم المصرف الأهلي العراقي  (الأردن)  ، قام كابيتال بنك 2005وفي عام  

ا وتعزيز الشمول المالي على مستوى البلاد.   الأهلي العراقي من تطوير منتجاته وخدماته، وتعزيز موطئ قدمه عالميا

بفضل شبكته الواسعة من البنوك المراسلة، يمثل كابيتال بنك بوابة المصرف الأهلي العراقي إلى الاقتصادات العالمية، حيث يسهل 

 إرسال واستقبال الحوالات الداخلية والخارجية، ومنح التسهيلات الائتمانية، وتقديم خدمات التمويل التجاري.  

ما سبق، يمكن للمصرف الأهلي العراقي التداول لصالح عملائه في السوق الأردني وفي الأسواق العالمية من خلال  لى  وعلاوةا ع

فضلاا عن تقديم خدمات التداول في سوق العراق للأوراق المالية   –شركة كابيتال للاستثمارات، الذراع الاستثماري لكابيتال بنك 

  شركة المال العراقي.الكامل، من خلال الشركة التابعة المملوكة له ب
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   نطاق  وآلية التطبيق و الاطراف المعنية .3

 المصرف فروعبكافة  ينطبق هذا الدليل على كافة عمليات المصرف الأهلي العراق التي تعتمد على تقنية المعلومات والاتصالات

 على كافة أصحاب المصالح مراعاة الإمتثال لهذا الدليل كل حسب مسماه وموقعة الوظيفي.    . يجبالمحلية و الدولية و الادارة العامة 

ــة  ينطبق هذا الدليل ايضا عند توقيع اتفاقيات الاسناد مع الغيـر لتـوفير المـوارد البشـرية والخـدمات والبـــرامج والبنيـــة التحتيـ

قـد،  عالتكنولوجيـــا المعلومـــات بهـــدف تســـيير عمليـــات البنـــك والخدمات والبرامج والبنية التحتية المقدمة قبل وأثناء فتـرة الت

 وبمـا لا يعفـي المجلـس والإدارة التنفيذية العليا من المسؤولية النهائية لتحقيق متطلبات التعليمات.  

 القائمة أدناه تمثل الأطراف الرئيسية ومسؤلياتها بهذا الخصوص: 

رئيس وأعضاء المجلس والخبراء الخارجيين المستعان بهم: تولي مسؤوليات التوجيه العام للمشروع / البرنامج والموافقة   •

 على المهام والمسؤوليات ضمن المشروع، والدعم وتقديم التمويل اللازم  .  

المناسبين من ذوي   المفوضالمدير   • العمليات والفروع: تولي مسؤوليات تسمية الأشخاص  ونوابه ومساعديه ومدراء 

   ومسؤولياتهم.الخبرة بعمليات البنك لتمثيلهم في المشروع وتوصيف مهامهم 

البرنامج وتوجيهه   اومدير ولجان تكنولوجيا المعلومات التوجيهية ومدراء المشاريع: تولي مسؤوليات إدارة المشروع   •

والإشراف عليه بشكل مباشر والتوصية بتوفير الموارد اللازمة لإتمامه، والتأكد من الفهم الصحيح من قبل كافة الأطراف  

 بمتطلبات وأهداف التعليمات .  

التدقيق الداخلي: تولي مسؤولياته المناطة به بموجب التعليمات بشكل مباشر،و المشاركة في المشروع / البرنامج بما   •

 يمثل دور التدقيق الداخلي في الأمور التنفيذية كمستشار ومراقب مستقل لتسهيل و  انجاح إتمام المشروع / البرنامج. 

إدارات المخاطر وأمن المعلومات والامتثال والقانونية: تولي مسؤوليات المشاركة في المشروع  البرنامج بما يمثل دور  •

 تلك الإدارات، والتأكد من تمثيل المشروع / البرنامج من قبل كافة  الأطراف المعنية.  

  ( ,COBIT Assessor, Implementationالمتخصصين وحملة الشـهادات الفنية والمهنية الخاصة بالإطار  •

(COBIT Foundation, CGEIT المستعان بهم من داخل البنك ومن خارجه: تولي دور المرشد لنشر المعرفة بالإطار

 وتسهيل عملية التطبيق.  

 

 أهداف ضوابط حوكمة تقنية المعلومات و الاتصالات في القطاع المصرفي العراقي   .4

 وضع المصرف الأهلي العراق الأهداف التالية لإطار حاكمية وإدارة المعلومات والتقنية المصاحبه لها: 

 تلبية احتياجات أصحاب المصالح وتحقيق أهداف المصرف من خلال استخدام إطار حوكمة راسخ النضوج بما يضمن:   4.1

 ادارة حصيفة لموارد ومشاريع تقنية المعلومات والاتصالات للافادة من تللك الموارد، وتقليل الهدر فيها.   •

 توفير معلومات ذات جودة عالية كمرتكز يدعم آليات صنع القرار في المصرف.   •

 يضمن توفير البنية التحتية التكنولوجية التي تمكن المصرف من تحقيق أهدافه.   •

يضمن رفع مستوى العمليات المصرفية وذلك من خلال استخدام وتوظيف أنظمة تكنولوجية فعالة وموثوق بها وأن  •

 يتم إختيارها لتحقيق الأهداف المنشودة. 

نية المعلومات والاتصالات بشكل صارم لضمان الحماية الضرورية واللازمة لموجودات ق يضمن توفير إدارة مخاطر ت •

 المصرف.  



 المصرفي   القطاع  فيوالاتصالات المؤسسية لتقنية المعلومات   والإدارةدليل الحوكمة  

          

  

  

  Page 6  

لاستراتجية   • الامتثال  عن  فضلاا  والضوابط،  والتشريعات  القوانين  بمتطلبات  الإلتزام  تحقيق  في  المساعدة  توفير 

 وسياسات وإجراءات العمل الداخلية. 

 تحسين نظام الضبط والرقابة الداخلي.  •

 تعظيم مستوى رضا عن تقنية المعلوات والاتصالات من قبل مستخدميها بتلبية احتياجات العمل بكفاءة و فعالية.  •

العملاء و الأطراف • بتقنية   إدارة خدمات  المتعلقة  الخدمات والمنتجات  اليها تنفيذ عمليات و مهام  الموكل  الخارجية 

 المعلومات و الاتصالات.   

ا  4.2 لحاكمية وإدارة   فصل مجلس الإدارة عن الإدارة التنفيذية بما يتوافق وأفضل المعايير والممارسات المعترف بها دوليا

 المعلومات و التقنية المصاحبة لها. 

تبني ممارسات وقواعد العمل والتنظيم بحسب أفضل المعايير الدولية كنقطة إنطلاق يتم الإرتكاز والبناء عليها في مجالي  4.3

 حاكمية و  ادارة عمليات ومشاريع وموارد تكنولوجيا المعلومات.  

والتكنولوجيا   4.4 المعلومات  وادارة  حاكمية   مجالي  في  الامتثال  وفحص  المستقلة  والرقابة  الذاتية  الرقابة  آليات  تعزيز 

 المصاحبة لها وبما يسهم في تحسين وتطوير الأداء بشكل مستمر.  

    

 السياسات العامة  .5

  ، وينبغي مراجعة وتحديث 2019\4\25التاريخ     611\14يستند هذا الدليل إلى تعليمات البنك المركزي العراقي عدد   5.1

 مع التحديثات التي تطرأ على المصرف.   هذا الدليل بشكل منتظم وبما يتواءم

يــتم اعتمــاد الــدليل مــن مجلــس الادارة. ويقوم المصرف من خلال لجنة حاكمية تقنية المعلومات والاتصالات المنبثقة   5.2

عن مجلس الإدارة، بمراجعة هذا الدليل وتحديثه عند الضرورة. ويعبــر هــذا الــدليل عـن نظــرة المصرف الخاصـة  

 ولوجيــا المصــاحبة لهـــا مـــن حيـــث مفهومهـــا وأهميتهـــا ومبادئهـــا الأساســـية.  لحاكميــة  وادارة المعلومــات والتكن

يقوم المصرف، بنشر هذا الدليل بأية طريقة مناسبة لاطلاع الجمهور، و يفصح المصرف فــــي تقريــــره الســــنوي  5.3

عــــن وجــــود دليــــل خــــاص لحوكمة  وادارة المعلومــــات والتقنية المصــاحبة لهــا أو متضــمن لــدليل الحوكمة 

ا ع ـ ـن المعلومــات التــي تهــم أصــحاب المصالح بما فيها الدليل، وعن مدى التزامه  المؤسســية لديــه، ويفصح أيضــا

 بتطبيق ما جاء فيه. 

 

   اللجان 4.5

  لجنة حوكمة تقنية المعلومات والاتصالات: •

بتشكيل لجنة من أعضاء مجلس الإدارة تعنى    الإدارةتماشيا مع تعليمات البنك المركزي العراقي، قام مجلس   -

بحوكمة تقنية المعلومات والاتصالات، وتتكون هذه اللجنة من ثلاثة أعضاء على ا لأقل، وتضم في عضويتها  

 ولاتصالات .  أهل الخبرة والمعرفة في تقنية المعلومات 

وللجنة الاستعانة عند اللزوم وعلى نفقة المصرف بخبراء خارجيين وذلك بالتنسيق مع رئيس المجلس بغرض   -

تعويض النقص بهذا المجال من جهة ولتعزيز الرأي الموضوعي من جهة أخرى، وللجنة دعوة أي من إداريي  

بما برأيهم  للاستعانة  اجتماعاتها  لحضور  الإدارة  المصرف  أعضاء  و  الداخلي  التدقيق  في  المعنيين  فيهم 

المجلس   ويحدد  الخارجي،  التدقيق  في  المعنيين  أو  والاتصالات  المعلومات  تقنية  مدير  مثل  العليا  التنفيذية 
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تقارير دورية   تقوم برفع  أن  ذلك، وعلى  قبله، وذلك وفق ميثاق يوضح  أهدافها ويفوضها بصلاحيات من 

للمجلس ،علما بأن تفويض المجلس صلاحيات للجنة أو أي لجنة أخرى لا يعفيه ككل من تحمل مسؤولياته  

 بهذا الخصوص.  

تجتمع هذه اللجنة بشكل ربع سنوي على الأقل، ويتم الإحتفاظ بسجلات ومحاضر الإجتماع وتوثق حسب   -

 الأصول. وتتولى المهام التالية:  

اعتماد الخطط الاستراتيجية لتقنية المعلومات والاتصالات والهياكل التنظيمية المناسبة بما في ذلك اللجان   -1

التوجيهية على مستوى الإدارة التنفيذية العليا وعلى وجه الخصوص اللجنة التوجيهية لتقنية المعلومات  

ف و تحقيق أفضل قيمة مضافة من  والاتصالات  وبما يضمن تحقيق وتلبية الأهداف الاستراتيجية للمصر

ة المعلومات والاتصالات، واستخدام الأدوات والمعايير اللازمة لمراقبة  يمشاريع واستثمارات موارد تقن 

 ITوالتأكد من مدى تحقق ذلك ،مثل استخدام نظام بطاقات الأداء المتوازن لتقنية المعلومات والاتصالات  

Balanced Scorecards  عائد على الاستثمارو احتساب معدل ال(ROI)   وقياس أثر المساهمة في زيادة

 الكفاءة المالية والتشغيلية. 

اعتماد الإطار العام لإدارة وضبط ومراقبة موارد ومشاريع تقنية المعلومات والاتصالات  بشكل يحاكي  -2

بجميع اصداراتها   لتحقيق    COBITأفضل الممارسات الدولية المقبولة بهذا الخصوص وعلى وجه التحديد

بشكل  1))  اهداف و متطلبات هذه الضوابط من خلال تحقيق الاهداف المؤسسية الواردة في المرفق رقم

، ويغطي 2))مستدام، وتحقيق مصفوفة اهداف المعلومات والتقنية المصاحبة لها، الواردة في المرفق رقم

 (3).عمليات حوكمة تقنية المعلومات والاتصالات الواردة في المرفق رقم

،  )  (1   الواردة في المرفق رفم   (Enterprise Goals)اعتماد أهمية وترتيب أولوية أهداف المؤسسة   -3

، وعَدا معطياتها حداا ادنى، وتوصيف 2)2  (واهداف المعلومات ولتقنية ذات الصلة، الواردة في المرفق رقم

 الاهداف الفرعية اللازمة لتحقيقها. 

  

للمسؤوليات   -4 مصفوفة  و   RACI CHARTاعتماد  المعلومات  تقنية  لحوكمة  الرئيسية  العمليات  تجاه 

، والعمليات الفرعية المنبثقة عنها من حيث: الجهة أو الجهات أو الشخص (3  )الاتصالات في المرفق رقم

أولي المسؤولة بشكل  المسؤولة بشكل نهائي    (Responsible)أو الأطراف    (Accountable)وتلك 

( الاستشارية  العمليات    Consultant)والأطراف  يتم إطلاعها تجاه كل  التي  في     (Informed)وتلك 

 المرفق المذكور بهذا الشأن.   

العام مع الكلي   التأكد من وجود إطار عام لإدارة مخاطر تقنية المعلومات والاتصالات يتوافق والاطار -5

ا للمعايير الدولية مثل ) يأخذ    ISO 31000, ISO73)لإدارة المخاطر في المصرف ويتكامل معه وفقا

 بعين الاعتبار ويلبي كافة عمليات حاكمية تقنية المعلومات والاتصالات.  

 اعتماد موازنة موارد ومشاريع تقنية المعلومات ولاتصالات بما يتوافق والأهداف الاستراتيجية للمصرف.   -6

للتأكد من  -7 المعلومات والاتصالات  تقنية  العام والاطلاع على سير عمليات وموارد ومشاريع  الاشراف 

 كفايتها و مساهمتها الفاعلة في تحقيق متطلبات وأعمال المصرف. 

لمعالجة   -8 إجراءات  من  يلزم  ما  واتخاذ  والاتصالات  المعلومات  لتقنية  التدقيق  تقارير  على  الإطلاع 

 الإنحرافات ورفغ التوصيات باتخاذ الإجراءات اللازمة لتصحيح أية إنحرافات.  
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 اللجنة التوجيهية لتقنية المعلومات والاتصالات:  •

قامت الإدارة التنفيذية العليا بتشكيل هذه اللجنة وذلك  لضمان تطبيق المواءمة الاستراتيجية بين أهداف تقنية 

تم   للمصرف وبشـــكل مســـتدام، وعليـــه  الاســـتراتيجية  الأهـــداف  لتحقيـــق  الاتصالات  المعلومات و 

  المفوض   المعلومات والاتصالات برئاســـة المـــدير  تشـــكيل لجنـــة تســـمى باللجنـــة التوجيهيـــة تقنية

وعضـــوية مـــدراء الإدارة التنفيذيـــة العليــا بمــا فــي ذلــك مــدير تقنية المعلومــات والاتصالات ومــدير 

ا إدارة المخــاطر ومــدير أمــن المعلومــات، وينتخــب المجلــس أحــد أعضــائه ليكــون عضــو اا مراق بــا

فــي هــذه اللجنــة بالإضــافة لمــدير التــدقيق الــداخلي، ويمكنهــا  دعــوة الغيــر لــدى الحاجــة لحضــور  

 اجتماعاتهــا. 

 تجتمع هذه اللجنة بشكل ربع سنوي على الأقل ،وتتولى بصورة خاصة القيام بالمهام الأتية:   

 ة الاستراتيجيوالتشغيلية لإدارة المخاطر الكفيلة بالوصول الى الأهداف    ةالاستراتيجياعداد الخطط   .1

الداخلية   العوامل  ومراقبة  تحقيقها  لضمان  تنفيذها  على  والإشراف  المجلس  قبل  من  المقررة 

 والخارجية المؤثرة فيها بشكل مستمر.  

ربط مصفوفة الاهداف المؤسسية بمصفوفة اهداف المعلومات و التقنية ذات الصلة، كما وردت   .2

رقم(   المرفق  الاهداف 2في  تحقيق  يضمن  وبما  مستمر،  بشكل  ومراجعتها  واعتمادها   ،(

الاستراتيجية للمؤسسة واهداف الضوابط، ومراعاة تعريف مجموعة معايير للقياس ومراجعتها  

 وتكليف المعنيين من الادارة التنفيذية بمراقبتها بشكل مستمر واضطلاع اللجنة على ذلك.  

التوصــية بتخصــيص المــوارد الماليــة وغيــر الماليــة اللازمــة لتحقيــق الأهــداف وعمليــات   .3

على الترتيب، حداا (3)  (2  )تقنية المعلومـــــات والاتصالات ، الواردة في المرفقين رقم  حوكمة

كافـــة   تشـــمل  تنظيميــة  هياكــل  خــلال  مــن  المناســب  البشــري  بالعنصــر  ادنى،الاســتعانة 

العمليـــات اللازمـــة لـــدعم الأهـــداف تراعـــي فصـــل المهـــام وعـــدم تضـــارب المصـــالح،  

ات الأخـــرى المتعلقـــة بهـــا خدمـــة للأهـــداف،  و تطويـــع البنيـــة التحتيـــة التقنية والخـــدم

تنفيذ سير  على  الإشراف  عمليات  ي  المعلومات    وتـــول  تقنية  حوكمة  وعمليات  مشاريع 

 والاتصالات.  

 ترتيب مشاريع وبرامج تقنية المعلومات والاتصالات بحسب الأولوية.  .4

 مراقبة مستوى الخدمات الفنية والتقنية والعمل على رفع كفاءتها وتحسينها بشكل مستمر.   .5

 رفع التوصيات اللازمة للجنة حوكمة تقنية المعلومات والاتصالات بخصوص الأمور التالية:   .6

لجنــــة   • مهــــام  بتحقيــــق  الكفيلــــة  الآليــــات  و  اللازمــــة  المــــوارد  تخصــــيص 

 حاكميــــة تكنولوجيــــا المعلومات .  

 أية إنحرافات قد تؤثر سلبا على تحقيق الأهداف الاستراتيجية .  •

 أية مخاطر غير مقبولة متعلقة بتقنيات وأمن وحماية المعلومات .   •

تقــارير الأداء والامتثــال بمتطلبــات الإطــار العــام لإدارة وضــبط ومراقبــة مــوارد   •

 ومشــاريع تقنية المعلومات والاتصالات.  

بــأول   .7 أولا  اجتماعاتهــا  بمحاضــر  والاتصالات  المعلومات  تقنية  حاكميــة  لجنــة  تزويــد 

 عليها.   والحصــول علــى مــا يفيد الاطلاع
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   السياسات: منظومة 5.5

على المجلس أو من يفوض من لجانه اعتماد منظومة المبادئ والسياسات وأطر العمل اللازمة لتحقيق الإطار العام  •

لإدارة وضبط ومراقبة موارد ومشاريع تقنية المعلومات و الاتصالات وبما يلبي متطلبات الأهداف وعمليات حوكمة  

 على الترتيب. (3)و (2 )تقنية المعلومات و الاتصالات، الواردة في المرفقين رقم

على المجلس أو من يفوض من لجانه اعتماد المبادئ والسياسات وأطر العمل وعلى وجه الخصوص تلك المتعلقة  •

بإدارة مخاطر تقنية المعلومات و الاتصالات ،  وادارة أمن المعلومات،  وادارة الموارد البشرية والتي تلبي متطلبات  

 . (3)ي المرفق رقمعمليات حاكمية تقنية المعلومات و الاتصالات الواردة ف

تقنية  • حوكمة  وعمليات  موارد  لإدارة  اللازمة  السياسات  منظومة  اعتماد  لجانه  من  يفوض  من  أو  المجلس  على 

، واعتبار منظومة السياسات هذه حداا أدنى مع إمكانية الدمج لتلك  (6)المعلومات و الاتصالات والواردة بالمرفق رقم  

السياسات حسب ما تقتضيه طبيعة العمل، وعلى أن يتم تطوير سياسات أخرى مواكبة لتطور أهداف المصرف وآليات 

 العمل. 

  

   ير:رالمعلومات والبيانات والتقا  6.5

يقوم مجلس الإدارة والإدارة التنفيذية العليا بضمان تطوير البنية التحتية  والأنظمة اللازمة لتوفير المعلومات والتقارير   •

 لمستخدميها بهدف المساهمة في صنع القرار السليم في المصرف. 

، وتعتبر هذه  (7)يقوم مجلس الإدارة أو الجهات المفوضة بتبني  نظم المعلومات والتقارير الواردة في المرفق رقم   •

الأنظمة الحد الأدنى، ويحدد مالكي هذه المعلومات والتقارير التي يتم من خلالها تحديد سلطة المراجعة والإستخدام 

 وتفويضها حسب الحاجة للعمل. 

لأفضل  • وفقا  وعملياته  المصرف  أهداف  لتعكس  وذلك  بانتظام  المصرف  وتقارير  سياسات  وتحديث  مراجعة    يتم 

 الممارسات والمعايير.  

   

 الهيكل التنظيمي:   7.5

وعلى وجه الخصوص تلك المتعلقة بإدارة موارد وعمليات    (الهرمية واللجان)على المجلس اعتماد الهياكل التنظيمية   •

المعلومات   تقنية  وادارةومشاريع  متطلبات    والاتصالات،  تلبي  والتي  البشرية  الموارد  وادارة  المعلومات،   لأمن 

 عمليات حوكمة تقنية المعلومات والاتصالات وتحقيق أهداف المصرف بكفاءة وفعالية.  

أدنى  • كحد  الثنائية  بالرقابة  المتعلقة  التنظيمية  الحماية  ومتطلبات  بطبيعتها  المتعارضة  المهام  يراعى ضمان فصل 

 وكفاية وتحديث الوصف الوظيفي لدى اعتماد وتعديل الهياكل التنظيمية للمصرف. 

  

 والبنية التحتية لتقنية المعلومات و الاتصالات:  البرامجو  الخدمات5 .8

يفوض من لجانه والإدارة التنفيذية العليا اعتماد منظومة الخدمات والبرامج والبنية التحتية تقنية  على المجلس أو من •

،  وعد تللك المنظومة حدا أدنى، على ان يتم توفيرها و تطويرها (8)المعلومات والاتصالات الواردة بالمرفق رقم  

 بشكل مستمر لمواكبة تطور اهداف المؤسسة وعملياتها، وبما يوافق افضل ممارسات الدولية المقبولة بهذا الشأن.  
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على المجلس أو من  يفوض من لجانه والإدارة التنفيذية العليا اعتماد منظومة الخدمات والبرامج والبنية التحتية لتقنية  •

المعلومات والاتصالات، ومن ثم اهداف   الداعمة والمساعدة لتحقيق عمليات حوكمة تقنية  المعلومات والاتصالات 

 مؤسسية.  المعلومات والتقنية المصاحبة لها، والاهداف ال

  

 ات، والخبرات: رالمعرفة، المها 9.5

و سياسات إدارة الموارد    (HC Competences)على المجلس أو من  يفوض من لجانه اعتماد مصفوفة المؤهلات   •

رقم    المرفق  في  الواردة  والاتصالات،  المعلومات  تقنية  عمليات حوكمة  متطلبات  لتحقيق  اللازمة  ,3)البشرية   ) 

 ومتطلبات هذه الضوابط بشكل عام، ووضع الشخص المناسب في المكان المناسب. 

على إدارة المنصرف توظيف العنصر البشري المؤهل والمدرب من الأشخاص ذوي الخبرة في مجالات إدارة موارد  •

تقنية  المعلومات والاتصالات  وادارة المخاطر و  ادارة أمن المعلومات  وادارة تدقيق تقنية المعلومات والاتصالات   

وال والمهنية  الأكاديمية  المعرفة  معايير  على  بموجب  اعتمادا  مؤهلة  دولية  جمعيات  باعتراف  العملية  خبرة 

معاييرالاعتماد الدولي للمؤسسات المانحة للشهادات المهنية  كل بحسب اختصاصه، على أن يتم إعادة تأهيل وتدريب  

ا لتلبية متطلبات هذا الدليل.    الكوادر الموظفة حاليا

على الإدارة التنفيذية في المصرف الاستمرار برفد موظفيها ببرامج التدريب والتعليم المستمر للحفاظ على مسـتوى  •

 (.3)من المعارف والمهارات يلبي ويـحقق عمليات حوكمة تقنية المعلومات و الاتصالات، الواردة في المرفق رقم  

على الإدارة التنفيذية في المصرف تضمين آليات التقييم السنوي  للكوادر بمعايير قياس موضوعية تأخذ بعين الاعتبار   •

 المساهمة من خلال المركز الوظيفي بتحقيق أهداف المصرف.  

 

   جيرالتدقيق الداخلي والخا 10.5

على المجلس رصد الموازنات الكافية وتخصيص الأدوات والموارد اللازمة بمـا فـي ذلـك العنصـر البشـري المؤهــل   •

مــن خــلال أقســام متخصصــة بالتــدقيق علــى تقنية المعلومــات والاتصالات، والتأكــد مــن أن كــل مــن دائــرة  

علـى مراجعـة وتـدقيق عمليـات توظيـف وادارة مــوارد    خـارجي قــادرينالتـدقيق الـداخلي فـي المصرف والمـدقق ال

مهنيــة  كـوادر  خــلال  مـن  عليهــا.   المرتكــزة  المصرف  وعمليــات  والاتصالات  المعلومــات  تقنية  ومشــاريع 

 .   CISAرية مثــل  مؤهلــة ومعتمـدة دوليــا بهـذا المجــال ،حاصــلين علــى شــهادات اعتمــاد مهنيــة ســا

علـــى لجنـــة التـــدقيق المنبثقـــة عـــن المجلـــس مـــن جهـــة والمـــدقق الخـــارجي مـــن جهـــة أخـــرى تزويـــد   •

البنـــك المركـزي العراقي بتقريـر ســنوي للتـدقيق الـداخلي و آخـر للتــدقيق الخـارجي علـى التـوالي يتضــمن رد  

من هذه المادة   (2د/)لاع وتوصــيات المجلــس بخصوصــه، وذلـــك حسب ما ورد في بند  الإدارة التنفيذيــة و  اطــ

ا للأنموذج تقرير تدقيق   ، وذلك  خـــلال (4)المعلومات والتقنية ذات الصلة في المرفق رقم  (ضوابط-مخاطر)ووفقا

التقارير محل نظيرتها او التي ت التقارير المطلوبة بموجب  الربـــع الأول مـــن كـــل عـــام، وتحل هذه  شملها من 

 ضوابط سابقة. 

المعلومـــات   • تقنية  تـــدقيق  عمـــل  ونطـــاق  وصـــلاحيات  مســـؤوليات  تضـــمين  التـــدقيق  لجنـــة  علـــى 

والاتصالات ضـــمن ميثـاق التــدقيق من جهة وضمن اجراءات  متفــق عليهــا مــع المــدقق الخــارجي مــن جهة  

 أخرى.  
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علـى المجلـس التأكــد ومـن خـلال لجنــة التـدقيق المنبثقـة عنــه مـن قيـام المــدقق الـداخلي و المـدقق الخــارجي   •

 للمصرف لدى تنفيذ عمليات التدقيق المتخصص للمعلومات و التقنية المصاحبة لهاالإلتزام بما يلي:  

الصــادرعــن جمعيــة    ITAFمعــايير تــدقيق تقنية المعلومــات والاتصالات بحســب أخــر تحــديث للمعيــار الــدولي   -1

 :                ومنها ISACAالتــدقيق والرقابه 

النســبية   • الأهميــة  بالحسبان  تأخـــذ  الخصـــوص  بهـــذا  معتمـــدة  خطـــة  ضـــمن  التـــدقيق  مهمـــات  تنفيـــذ 

 للعمليــات ومســتوى المخــاطر ودرجــة التــأثير في أهــداف ومصــالح المصرف.  

 تــوفير والإلتــزام بخطــط التــدريب والتعلــيم المســتمر مــن قبــل الكــادر المتخصــص بهــذا الصدد.   •

 الإلتـــــزام بمعـــــايير الاســـــتقلالية المهنيـــــة والإداريـــــة وضـــــمان عـــــدم تضـــــارب المصـــــالح.   •

مســــتوى  • علــــى  المســــتمر  والحفــــاظ  المهنيــــة  العنايــــة  وبــــذل  الموضــــوعية  بمعــــايير  الإلتــــزام 

المؤسسة  اليات وعمليات  في  العميقة  بها، ومعرفة  التمتع  الواجبة  والمهارات  المعارف  والمهنيــــة من  التنافســــية 

 مات والاتصالات وتقارير المراجعة والتدقسق الأخرى.  المختلفة المرتكزة على تقنية المعلو

فحـــص وتقيـــيم ومراجعـــة عمليـــات توظيـــف  وادارة مـــوارد تقنية المعلومـــات والاتصالات عمليـــات المصرف   -2

المرتكــزة عليهــا   واعطــاء رأي عــام حيـــال مســـتوى المخـــاطر الكلـــي للمعلومـــات والتقنيات المصـــاحبة لهـــا  

      ضـــمن برنـــامج تـــدقيق.

المدقق   -3 تقارير  فـي  الـواردة  والاخـتلالات  الملاحظـات  معالجـة  مـن  للتأكد  التدقيق  نتائج  لمتابعة  منتظمة  إجراءات 

تـدريجيا في حال عدم الاستجابة ووضع   المحددة. والعمل على رفع مسـتوى الأهميـة والمخـاطر تصـعيدا  بالمواعيد 

 المجلس بصورة ذلك كلما تطلب الأمر.  

موضـــوعية   -4 قيـــاس  بمعـــايير  والاتصالات  المعلومـــات  تقنية  تــدقيق  لكــوادر  الســنوي  التقيــيم  آليــات  تضــمين 

سل  وعلـــى أن تـــتم عمليـــات التقيـــيم مـــن قبـــل المجلـــس ممـــثلاا بلجنـــة التـــدقيق المنبثقـــة عنـــه وبحســـب التسل

 لدوائر التدقيق، أو من يحل محلها في المصارف الأجنبية.        الإداري التنظيمي

مـــــن الممكـــــن إســـــناد دور المـــــدقق الـــــداخلي للمعلومـــــات والتقنيات المصـــــاحبة لهـــــا لجهــة خارجيــة   •

متخصصــة مســتقلة تمامــا عــن المــدقق الخــارجي المعتمــد بهــذا الخصــوص ،شــريطة تلبيــة كافــة متطلبــات 

ـة تعليمــات أخــرى ذات صــلة و احتفــاظ لجنــة التدقيق المنبثقة عـن المجلـس والمجلـس نفسـه هــذه التعليمــات وأيـ

 بـدورهما فيمـا يتعلـق بفحـص الامتثـال والتأكـد مـن تلبيـة هـذه المتطلبات كحد أدنى.  

 

 المبادئ الستة لنظام الحاكمية وإدارة المعلومات والتكنولوجيا المصاحبة لها  .6

مبادئ رئيسية لنظام كوبت   ستةإلى    المصرف الأهلي العراقيفي  يستند إطار حاكمية المعلومات والتكنولوجيا المصاحبة لها  

2019: 

تلبي .1 التي  المرجوة  القيمة  مع    تحقيق  الأمثل  التعامل  بين  التوازن  على  الحفاظ  خلال  من  المصالح  أصحاب  احتياجات 

 المخاطر، والاستخدام الأمثل للموارد، وتحقيق القيمة. 

 الفصل بين مسؤوليات الحاكمية والإدارة من خلال توزيع الأدوار والمسؤوليات في كل المستويات واللجان ذات الصلة.  .2

 التغطية الشاملة للبنك. .3

مَ و   .4 تأخذ بعين احتياجات البنك، وذلك من خلال استخدام مجموعة من العناصر التي    ليلبي  تمَّ تكييفهتطبيق إطار عمل صُم ِّ

بما    (COBIT 2019 - Design Factors)الاعتبار العوامل المؤثرة في تشكيل إطار حاكمية تكنولوجيا المعلومات  
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والمعلومات   التكنولوجيا  وحاكمية  ادارة  أهداف  وأولوية  أهمية  لترتيب  البنك،  واستراتجيات  خصوصية  مع  يتناسب 

 المصاحبه لها في البنك.

تطبيق إطار عمل ديناميكي قابل للتحديث والتطوير لمواكبة التغيرات في المؤسسة. ففي حال تغير أي من عوامل تصميم   .5

هذا الاطار )على سبيل المثال تغير في استراتيجية المؤسسة أو التكنولوجيا( يمكن النظر في تأثير هذه التغيرات على نظام 

 ستيعاب هذه التغيرات وتلبية الاحتياجات الجديدة.  الحاكمية في البنك و تحديثه لمواكبة وا

 عناصر تمكين وهي: 7تطبيق منهجية شاملة لحاكمية وإدارة تكنولوجيا المعلومات من خلال  .6

 المبادئ والسياسات وأطر العمل. •

 عمليات حاكمية تكنولوجيا المعلومات.  •

 الهياكل التنظيمية. •

 المعلومات والتقارير.  •

 الخدمات والبرامج والبنية التحتية لتكنولوجيا المعلومات.  •

 5المعارف والمهارات والخبرات. •

 .منظومة القيم والأخلاق والسلوكيات •
 

 وضع الأهداف وتتابعها   .7

  

تعمل كل مؤسسة في سياق مختلف عن الأخرى ويتم تحديد هذا السياق بواسطة عوامل خارجية وأخرى داخلية. فالعوامل الخارجية  

تتضمن السياسات العامة للدولة، القوانين، التوزيع الجغرافي، التهديدات والمخاطر الخارجية...الخ؛ أما العوامل الداخلية فتشمل 

 ية للمخاطرة...الخ. ويتطلب هذا السياق المؤسسي نظاما للحوكمة والإدارة يتناسب معه.  الثقافة، التنظيم، القابل

  

مؤسسية قابلة للتنفيذ، تشكل أهداف كوبت المتكاملة آلية لترجمة    ةإستراتيجييجب أن يتم تحويل إحتياجات أصحاب المصلحة إلى  

إحتياجات أصحاب المصلحة إلى أهداف مؤسسية مجدية قابلة للتنفيذ يتم تخصيصها وفقا للمطلوب، ويستنبط منها أهداف التوافق.  

داف الشاملة ومتطلبات أصحاب إن هذه الترجمة تتيح وضع أهداف محددة على كل مستوى وفي كل مجال في المؤسسة لدعم الأه 

 المصلحة وبذلك يتم الموائمة بين إحتياجات المصرف وحلول وخدمات تقنية المعلومات ودعمها بشكل فاعل.  

  

آلية كوبت  المصرف  إلى أهداف محددة وقابلة    (COBIT)  وقد اعتمد  المصلحة  لترجمة احتياجات أصحاب  المتتالية  للأهداف 

العامة   الأهداف  لدعم  المصرف  أهداف محددة على كل مستوى وفي كل مجال من مجالات  الترجمة وضع  للتنفيذ. وتتيح هذه 

المصرف وح  احتياجات  بين  المواءمة  فعال  بشكل  تدعم  وبالتالي  المصلحة،  أصحاب  المعلومات  ومتطلبات  تقنية  لول وخدمات 

 والاتصالات.  

  

 ( حد أدنى)الملحق أ : منظومة السياسات

  

    (6* تستند القائمة أدناه إلى تعليمات البنك المركزي العراقي الواردة في المرفق رقم )

  

 يعتمد البنك القائمة التالية من الحد الأدنى من السياسات لتنظيم وإدارة العمليات في البنك: 

 تصالات   الاحوكمة تنظيم تقنية المعلومات و •

 أمن المعلومات وحمايتها   •

 أمن بيانات بطاقات الدفع وحمايتها  •

 خطط استمرارية العمل وخطط التعافي من الكوارث  •
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 ادارة مخاطر تقنية المعلومات والاتصالات    •

   (IT Compliance)امتثال تقنية المعلومات والاتصالات  •

 (Data Privacy) خصوصية البيانات  •

   (Outsourcing)الاستعانة بخبرات خارجية  •

 (Project Portfolio Management)  ادارة محفظة المشروع •

 (Asset Management) ادارة الموجودات •

 الاستخدام المقبول لموارد تقنية المعلومات والاتصالات  •

 (Change Management) ادارة التغيير  •

   (Servers)اجهزة الحواسيب الرئيسية  •

 اجهزة الكمبيوتر الطرفية   •

 الاجهزة المحمولة  •

 (User Access Management)  ادارة الصلاحيات وامتيازات النفاذ •

• System Development Lifecycle  

 (Service Level Management) ادارة ممستوى الخدمات  •

   (Backup and Restore)نسخ الحتياطي و الاسترجاع   •

   (Retention)الاحتفاظ بالبيانات   •

     (Purchasing)شراء الانظمة والتجهيزات   •

 (Remote Access)النفاذ عن بعد   •

 (Networks)الشبكات  •

 (Wireless Networks)الشبكات اللاسلكية  •

   (firewalls)اجهزة الحماية  •

  (Penetration Testing and Vulnerability Assessment)  فحص الاختراق وتحليل الثغرات •

 (Public Branch Exchange) مقسم الهاتف العام   •

 (Private Branch Exchange)مقسم الهاتف الخاص  •

    

  

 ير والمعلومات  رالملحق ب: الحد الأدنى من التقا 

  

    (7) * تستند القائمة أدناه إلى تعليمات البنك المركزي العراقي الواردة في المرفق رقم

  

ير السليمة في المصرف، وتعتبر  رد  أدناه لضمان المحافظة على التقارر الواريسيعتمد البنك قائمة الحد الأدنى من التقا

.  رلعمليات صنع القرا   ةير بمثابة مرسار التقا  

  

 مصفوفة الصلاحيات والامتيازات  •

 تحليل عوامل مخاطر تقنية المعلومات والاتصالات   •

 تقنية المعلومات والاتصالات   تحليل سيناريو مخاطر •

 سجل مخاطر تقنية المعلومات و الاتصالات   •
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       RACI Chartجدول المسؤوليات لكل خدمة مقدمة •

 ملف مخاطر تقنية المعلومات و الاتصالات   •

 تقرير مخاطر تقنية المعلومات و الاتصالات   •

 خريطة مخاطر تقنية المعلومات و الاتصالات    •

• Risk Universe, Appetite and Tolerance 

 مؤشرات المخاطر الرئيسية   •

• Risk Taxonomy 

• Risk and Control Activity Matrix (RCAM) 

 موازنة أمن وحماية المعلومات   •

• MIS Report 

 ت استراتيجية أو منهجية تدقيق تقنية المعلومات والاتصالا •

 ميثاق التدقيق   •

 خطة تدقيق تقنية المعلومات والاتصالات •

 مصفوفة المؤهلات  •

 سجل تدقيق تقنية المعلومات والاتصالات  •

 ملف تدقيق تقنية المعلومات والاتصالات  •

المعلومات   • تقنية  مخاطر  وادارة    ، والاتصالات  المعلومات  تقنية  ومشاريع  موارد  لإدارة  الدولية  المعايير   أفضل 

 .والاتصالات ، وأمن وحماية والتدقيق على تقنية المعلومات والاتصالات 

   

 

 

 

 

 

 

 

 

 الملحق ج: الخدمات والبرامج والبنية التحتية لتكنولوجيا المعلومات 

  

   (8)* تستند القائمة أدناه إلى تعليمات البنك المركزي العراقي الواردة في المرفق رقم 

  

التي تدعم المعلومات التالية لتحقيق   سيعتمد المصرف قائمة الأنظمة والخدمات والبنية التحتية لتقنية المعلومات و الاتصالات

   عمليات حاكمية وإداة  المعلومات والتقنية المصاحبة لها.

•  (Incident Management Services) خدمات إدارة الحوادث 

 الاتصالات  جرد أصول تقنية المعلومات و  •

 التوعية بالممارسات الجيدة لأمن المعلومات   •

 أمن وحماية البيانات والمعلومات المنطقي     •

 المراقبة لأمن المعلومات   •

 برمجيات تدقيق تقنية المعلومات والاتصالات    •
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 الاستضافة وضوابط الأمن المادي والبيئي لغرف الخوادم الرئيسية وغرف الاتصالات والتزويد بالكهرباء   •

 المعتمدة في انشاء مراكز البيانات   المعايير والمواصفات القياسية العالمية •
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 التعريفات  

: تضمن الحوكمة تقييم احتياجات أصحاب المصلحة وشروطهم وخياراتهم من أجل تحديد أهداف متوازنة ومتفق  الحوكمة •

القرارات؛   الأولويات واتخاذ  المؤسسية من خلال تحديد  التوجهات  يتم تحقيقها؛ وتحديد  المؤسسة  عليها على مستوى 

 ورصد الأداء والامتثال اتجاه الاهداف المتفق عليها. 

 : يعرف سابقا بأهداف الرقابة على المعلومات والتقنية ذات الصلة ؛ وتستخدم الآن فقط الان كإسم فقط. كوبت •

المؤسسة  في  التنفيذيين  المدراء  تدعم  التي  والتقنية  المؤسسة  معلومات  وإدارة  لحوكمة  دوليا  ومقبول  كامل  إطار  هو 

والإدارة في تعريفها وتحقيق أهداف العمل وأهداف التوافق ذات الصلة. يدعم كوبت المؤسسات في تطوير وتنفيذ وتحسين  

 ومراقبة ممارسات الحاكمية والإدارة الجيدة المتعلقة بتقنية المعلومات والاتصالات.  

وإجراءاته التي تأخذ مدخلات من عدد من المصادر )بما في    بنك: مجموعة من الممارسات التي تتأثر بسياسات الالعملية •

 ذلك العمليات الأخرى(، تتعالج المدخلات وتنتج المخرجات على سبيل المثال، المنتجات والخدمات.

 : مجلس إدارة البنك. مجلس الإداة  •

تشمل المدير العام للبنك أو المدير الإقليمي، نائب المدير العام أو نائب المدير الإقليمي، مساعد    الإداة  التنفيذية العليا: •

،  (الاستثمار)، المدير المالي، مدير العمليات، مدير إدارة المخاطر، رئيس الخزانة  المدير العام أو المدير الإقليمي المساعد

أعلاه، ويرتبط   المذكورة  السلطات  تنفيذية موازية لأي من  يتمتع بسلطة  البنك  في  أي موظف  الامتثال، وكذلك  مدير 

 وظيفيا ومباشرة بالمدير العام.  

أي طرف معني في البنك، مثل المساهمين أو الموظفين أو الدائنين أو العملاء أو الموردين أو الهيئات    أصحاب المصلحة: •

 التنظيمية الخارجية المعنية. 

  


